"Ozgiir Yazihm Ozgiir Tiirkiye" Milli Bagimsizhik ve Kalkinma icin Ozgiir Yazihm
Onsoz

Bu yazida Ozgiir Yazilimin milli bagimsizlik ve milli kalkinma ile iliskisi ele alinmus, kisi ve kurumlar
ile Ozgiir Yazihm etkilesimi tasvir edilmistir.

Yazi genel olarak cesitli bilimlerden yararlanmakta ve giiniimiiz kosullarina yonelik 6neriler
sunmaktadir.

Ayrica yazida yapilan giincelleme ile giincel bir konu olan Crowdstike giincelleme hatasi sonucu olusan
ve Windows tabanli sistemlerin calisamaz hale gelmesine sebep olan gorev kritik altyap1
hizmetlerindeki kesinti ve 6zgiir olmayan yapay zekanin tehlikelerine dikkat cekilmistir.

1. Yazilim nedir yazihim tarihine kisa bir bakas ...

Yazilim bugiinkii teknolojik ilerleme kosullarinda "bilgisayara™ verilen bir dizi yap emri ve komuttur.
Biz bu emri veya komutu “algoritma” yani bizi amaca gotiiren bir dizi mantiksal yol, yordam ve
yontem ile goreli olarak insanin anlayabilecegi yapay diller(Tiirkce Ingilizce vb dogal diller olmayan
insan tarafindan iiretilmis kurgusal diller) olan programlama dilleri, bu programlama dilleri ile
iretilmis metinleri yorumlayan(Python programlama dili yorumlayicisi gibi) veya derleyen ve makine
koduna doniistiiren bilgisayarin anlayabilecegi dile doniistiiren (C programlama dili derleyicisi GCC
gibi) dillerle yazip bilgisayara anlatmaktayiz. Bilgisayar bu komutlar1 metinleri 1 ve 0'a doniistiiriip
anlamaktadir. Burada mantik bilgisayarin elektronik ¢alisma bicimidir. Daha fazla detaya su an igin
girmiyoruz.

Malzeme teknolojisinde gelismeler sayesinde bilgisayar artik cep telefonu boyutuna inmistir.
Android(Linux kernel), Ubuntu(Canonical sirketi ve UBports vakfi) GNU/Linux , PureOS
GNU/Linux(Purism sirketi dogrudan Debian GNU/Linux tabanli) ve bagska GNU/Linux mobil sistemler
ile kasa bilgisayar veya laptop(diz tistii bilgisayar) bile kullanmadan kod yani yazilim tiretebilmek
miimkiin hale gelmistir.

2. Peki yazilim giiniimiizde ne anlam ifade ediyor ?

Yazilim bilgisayarlarin yayginlagmasi ile her sektdre adapte olan soyut bir bilim dali haline gelmistir.
Ornegin finans sektoriinde hisse alim satim islemleri, kripto para islemleri, geleneksel bankacilik
islemleri yani para yatirma ve para ¢cekme gibi kritik islemler yukarida adi anilan mobil sistemler
tizerinden cep telefonu uygulamasi ile yapilir hale gelmistir. Boylelikle iktisat teorisindeki zaman
faydas1 mekan faydasi gibi kosullar g6zéniinde bulunduruldugunda yazilim bir fayda araci haline
gelmistir. "Uretici giicler" agisindan ise bir tetikleyici konumundadir.

Yazilim bu anlamda donanim ve son kullanic1 araytizii arasinda bir katman ve istenen is dalina yonelik
bir arayiiz anlaminda ele alinmahdir. Bilim dallari, mithendislik dallari, sportif faaliyetler, tibbi
coziimler, sanatsal dallar ve diger tiim ekonomik sektorler icin bir yazilim ¢6ziimii bulunabilmektedir.
Buna yo6nelik donanim ve yazilimlar giin gectikce yayginlasmaktadir.

Dahasi artik her sirket Ozgiir Yazilim ile potansiyel kendi yazilimini iiretebilecek bir yazilim sirketi
haline gelmektedir. Buna iiniversiteler ve laboratuvarlar da dahildir. Dolayisiyla yazilim disiplini
toplumsal biitiinliik ya da milli birlik i¢in de bir tetikleyici durumundadir.



3. Ozgiir Yazihmin temel ilkeleri yazilim nasil déniistiiriiyor ?

Ozgiir Yazilim ruhu itibariyle topluluk odaklidir. Topluluga bireyler, 6grenci gruplari, kar amaci
giitmeyen organizasyonlar, sirketler, demokratik kitle orgiitleri, devlet kurumlar katilabilmektedir.
Kimi zaman bir birey proje baglatir Linus Torvalds gibi bir 6grenci olarak Linux kernel(donanim
stirticiilerinin arayiizii anlaminda ¢ekirdek ya da kernel) projesi baglar ve her kesim buna "sahip" ¢ikar.
Kimi zaman Ghidra (NSA ABD https://en.wikipedia.org/wiki/Ghidra) gibi projeler ABD devleti
kurumlarinca cikarilir ve toplumda kendisine yer bulur.

Kimin veya hangi kurumun baslattigindan bagimsiz olarak kaynak koda erisebilmek, bu kodun uygun
bir platformdan yayinlanmasi bir carpan etkisi olusturmakta ve toplumun ve diinyanin her iilkesine
ulagsmakta ve bir etkilesimi dogurmaktadir.

Kod okunabilir, degistirilebilir, yeniden dagitilabilir ve degistirilmis siiriimleri yeniden dagitilabilir ve
hatta bu kod satilabilir.

Bu agidan Ozgiir Yazilimin temel ilkelerine bakabilirsiniz. ( https://www.gnu.org/philosophy/free-
sw.tr.html )

4. Ozgiir Yazahm ve Acik Kaynak farki

Ozgiir Yazalim “Acik Kaynak”tan farkhidir ¢iinkii 6zgiirliik iddias: pratik kod kalitesi ve benzeri
iddialar1 olan Acik Kaynak’tan farkhdir.

1980'li yillarda Richard Stallman Ozgiir Yazihm hareketini baglatt1 ve bu hareket kendine bir yer
edindi. GNU isletim sistemi ve gelistirme araclar1 yazildi.(Kendisi de buna biiyiik katk: sundu.) Ancak
1990'h yillarda bir de Acik Kaynak hareketi ortaya cikti. Her ne kadar birbirlerine benzeselerde odak
noktalar birbirinden farkhidir. Ozgiir Yazihm daha politik séylemli Ozgiirliik iddiasinda iken, Agik
Kaynak "pratik ¢coziimler" pesinde ve kendi biinyesine katki ¢ekip kod kalitesini artirma iddiasindadir.

Acik Kaynak kod hareketi 6zgiir olmayan yazilimlara yeri geldiginde sicak bakabilmekte ve kendi
dagiimlarinda 6zgiir olmayan yazilimlara yer verebilmekte, ancak Ozgiir Yazilim hareketi Ozgiir
olmayan yazilimlarin kendi biinyesinde var olmasindan hognut olmamaktadir.

5. “Ozgiirliikk Sorumluluktur”

Ozgiir olmak kodu goriinebilir kilmak projeyi baslatmak aslinda hepsi birer sorumluluktur. Bir kere kod
yazmak yeterli degildir. Cogu proje Linux kernel de dahil olmak iizere tepkisel reaksiyonlar neticesinde
yani "evrimsel" olarak gelismektedir.

Elbette ilk baglatandan bagimsiz birisi ilgili projeyi devam ettirebilir ancak projeyi kurumsallagtirmanin
sorumluluklar vardir. Test, bakim, belgelendirme ve ceviri ekiplerini kurmak kisaca "topluluk"
yapisina biiriindiirmek bir sorumluluktur. Kisaca "Ozgiirliik sorumluluktur."
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Aksi durumda devam etmeyen veya tasarimsal olarak hatali bir proje bir kaynak israfidir. Elbette hobi
amach projeler istisnadir. Fakat bir projenin ne zaman hobi ve 6grenme amacli proje halinden ciddi
onemli proje haline doniip dénmeyecegi de net degildir. Sorun su ki ben bir ¢éziim iiretecegim dedikten
sonra destegi kesmek veya projenin yiikiimliiliiklerini yerine getirmemek bir 6zgiirliikler agisindan
tavizdir ve israfa sebeptir. Yani kullaniciy1 ve gelistiriciyi magdur birakmak demektir. Kaynaktan
siirekli olarak yararlanmaya son verilmesi anlamindadir. Bu sebeple "taviz" olarak tanimladim.

6. Ozgiirliik kisi ve kurumdan bagimsiz altyapilardir yani 6zgiir yazilim hem Kkisiye aittir hem de
degildir.

Ozgiir bir yazilim igin gesitli lisanslar yani kullanim sartlarini belirten metinler mevcuttur. Bunlar
temelde iki kategoriye ayrilir. Birincisi "Copyleft"(yine Copyright ama sadece isim degisikligi var) ve
Permissive(izin veren kaynak kodun kapatilmasina izin veren) lisanslardir. Birincisi Copyleft kodun
stirekli acik ve 6zgiir kalmasini saglamaya calisirken Permissive lisans ise iireticinin ismi sakli
kalmakla birlikte kodun kapatilmasina izin vermektedir. Ancak bu ikinci asamada 6zgiirliigiin kaybidir
ve toplulugun projeden yalitilmasi anlamini tagir.

Bu kurumsal davranis agisindan su anlami tagir. Copyleft varsa devamlilik var, Copyleft yerine
Permissive varsa proje "sallantida" demektir. Olasi giivenlik aciklarina da gebedir.

7. Kurumlara yénelik 6zgiir yazilhm bu kapsamda devamhilig: saglar.

Bir genel proje kullanildiginda eger genel proje devam etmezse kurum ici kullanici ve gelistiriciler
bunu devam ettirebilir. Ama 6zel miilk yazilimda genel proje biterse kurum magdur olur. Bagimlilik
telafi edilemez. Ciinkii tek tarafl bir dayatma ve gelistirici dagitimi vardir. Bu 6zel miilk yazan sirket
tarafindan kullanana dogrudur.

Bu sebepten kalkinma ve kurumsal gelenegin devami icin Copyleft tercih edilmelidir. Ciinkii kod
stirekli 6zgiir oldugundan yeni personel geldiginde , yeni hiikiimet kurulu(bakanlar ve biirokratlar
geldiginde) geldiginde eski projeyi devam ettirebileceklerdir. Ancak Ozel miilk veya permissive lisansh
dolayisiyla potansiyel Ozel miilk yazihmda gelenek takip edilemez.

8. Milli Ekonomi ve Milli Yazilim

Milli Yazilim milli devlet ve milli ekonomi kamu, 6zel , her 6lgekte isletmeler ve girisimler ve ¢ok
ortakli isletmeler veya hangi acidan bakilirsa bakilsin tiim ekonomik birimler arasinda iletisimi herkes
tarafindan goriilebilir veya 6zel ( gizli ama 6zgiir gelistirmeyi ) 6zgiir yazilimla saglamak; hiziplesmeyi
ve demokratik olmayan yapilanmalar engeller. Dolayisiyla Milli egemenlik ve demokrasi konusudur.

Milli Ekonomi biitiin bu adi anilanlar kapsaminda éncelikle milli 6lcekte "kapali ekonomi"(dis ticaret
olmaksizin) modelinde kalkinabilmek icin ve sonrasinda yurtdisina ticaret yapabilmek icin Ozgiir
Yazilimla birlikte var olmahdir. Ciinkii ekonomideki her bir parcayi, tarim, hizmet, savunma sanayii,
genel sanayi, kiiciik esnaf her boyuttan isletmeyi harekete gecirebilmek icin en asgari sermaye
gereksinimi Ozgiir Yazilim saglamaktadur.

Ciinkii Ozgiir Yazihm kaynaga erisim vermektedir ve zorunlu bir lisans bedelinden ilgili kisi, girisimci
sirket ve kurumu kurtarmaktadir. Sadece asgari bir minimal tutar ile yatirima baslanabilmektedir.



Bugiin bir internet sitesi barindirma hizmeti aylik olarak 25 Tiirk Liras1 150 Tiirk Lirasi arasinda
degisebilmektedir. Senelik alan ad1 kiralamak 6rnegin .xyz icin 100 Tiirk Liras: altinda baslangi¢ fiyati
ve 500 Tiirk Liras civarinda bir yenileme tutar ile var olmaktadir. Elbette teknolojiye gore bu tutarlar
degismektedir fakat bu masrafi vermek kisiye veya kuruma bir girisim imkani saglar, fiziki mekana
bagh bir ofisten kat be kat daha ucuz ve internet sayesinde tiim diinyaya agik bir altyap1 saglar. Klasik
kargo alim ve benzeri isler icin bir ofis gerekecektir. Ancak biz burada bir is kurmak i¢in gereken temel
masrafi anlatmaktayiz.

9. Hastanelerde, ulasimda, polis, orduda veya gorev kritik diger altyapilarda Ozgiir Yazihm
kullanmak hayati 6nem tasir.

Silahlar bizi bir siire onra yar1 yolda birakabilecek firmalara ve onlarin yazilimlarina gére kodlanamaz.
Tibbi cihazlar, ve ilaclarin formiilleri ve ilag tiretimleri, gida sektorti, ulasim ag1 da dyle ...

Ordu icin Ozgiir Yazilm verilerin disan sizdirilmasim engeller verilerin veriyi tutan yazihmlarin Ordu
personeli tarafindan kontrol edilmesi sayesinde ... Aksi durumda Ozgiir olmayan bir sistem arka
kapilar(yani giivenlik acig1 6zel miilk yazilimcinin gizli erisim yetkisi) barindiracak bir potansiyel
oldugundan ¢evrim dis1 kullanilan bilgisayarlar veya 6zel yalitilmis bir ag intranet vb kullanilsa bile bir
sekilde tacize agik olacaktir. Ciinkii kaynagina erigilemeyen her yazilim iireticinin keyfiyetine tabidir
ve ne zaman ne yapacagi bilinemez. Adobe firmasinin Veneziiela i¢in lisans iptali 6rnek verilebilir.
(https://t24.com.tr/haber/adobe-abd-hukumetinin-karari-nedeniyle-venezuela-daki-tum-kullanici-
hesaplarini-kapatti,843236)

Hele savas zamaninda bir bombanin atilmasi , koordinatlarin belirlenmesi, veya silahin ilk ateslenmesi
sirasinda bile tutukluk yapmasi ihtimali bizi kendi kontroliimiizde olmas1 gereken Ozgiir Yazilimlara
mecbur etmektedir.

Ozgiir Yazilim polis, ordu, kamu veya 6zel sirket icinde kendi biinyesinde gelistirilebilir ve
dagulabilir. Yukarida belirtildigi gibi genel bir Ozgiir Yazilim da almp kullanilabilir veya biz kendimiz
sifirdan bir Ozgiir Yazihm yazip bunu yine Copyleft ile lisanslayip gelen giden her yeni personel ile
yeniden ve yeniden yazip yasatabilir ve gelistirip kullanabiliriz.

Ozgiir yazilim 6zetle iiriin kullamminda ve gelistirmede devamlilik, iiriine hakimiyet, aciklik ve
seffaflik ile birlikte gercek gizliligi beraberinde getirmektedir.

10. Crowdstrike’in égrettikleri

Crowstrike bize ilk olarak sunu 6gretti : elimizde kaynak kodu olmayan bir yazilim biinyemizde
oldugunda sistem “bizim” olmaktan cikar. Sisteme kontrol amaciyla miidahele eden biz degil bizim
yerimize giivenlik sagladigini sdyleyen ancak bizim sistemimizi istediginde taciz edebilecek bir sirket
olur.

Cozum kaynak kodu elimizde olan, belgelendirmesi diizgiin, yazilim test dongiisii diizgiin
planlanmis ve aktif bakim yapilan bir giivenlik yazilimi ag1 olusturmaktir. Boyle olsaydi belki bu
Crodwstrike veya benzeri bir olay hi¢ yasanmazdi veya hizmet alan vatandaslara en az zaman kaybi
belki on bes dakika gibi bir siirede ayaga kalkan bir altyap: ile ¢dziim getirebilirdik.
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11. Yapay Zeka ikinci Crowdstrike olmasin !

Yapay zeka’nmin bagh basina en kritik konusu “veri toplamak” ve bu verilerle makine 6grenimi ,
egitim gerceklestirerek gelistiricilere ve son kullaniciya bir arayiiz olusturmaktir. Kritik soru su :
kim kimden yani nereden veri topluyor ?

Genel olarak 6zgiir olmayan yazilimlar iicretsiz adi altinda sunulur ancak {icreti biz kendi verilerimizin
sirketlere satilmasi karsiliginda daha tehlikeli olarak 6demis, bu bedeli 6demis oluruz.

Ornegin Microsoft Recall teknolojisi agtkca Windows bilgisayarlardan ekran goriintiisii ve diger
formatlarda veri alacaginm belirtmistir. Bu diipediiz bilgi giivenligi ihlalidir.

Fakat Microsoft’un bu yazilimina cevap olarak kendi bilgisayarimizda 6zgiirce calistirabilecegimiz
(https://github.com/openrecall/openrecall) OpenRecall teknolojisi gelistirilmistir. Boylece kendi
gecmisimiz kendi kontroliimiizde olmaktadur.

Eger ki yapay zeka son kullanicinin ve gelistiricilerin kontroliinde olmazsa insanligin en biiyiik kesfi
olmayacak tam tersi en biiyiik belas1 olacaktir. Ve kapitalist sistem icin pazarlama araci olmaktan &teye
gecmeyecektir. Ornegin nasil {iriin énerisi verebilirim gibi sorulardan 6teye gecemeyecektir.

Halbuki tiim bilimsel gelismeler Ozgiir Yazilim ile yazilmis bir yapay zeka sayesinde hem ¢ogulcu bir
etki birakacak ve demokrasiyi giiclendirecek, hem de iiretici giiclerin tekeller tarafindan tehdit
edilmesini engelleyecek her milletin kendi kalkinma yolunu ¢izmesine ydnelik milli bir yol acacaktir.

12. Giiclii Devlet Giiclii Millet

Milli ve egemen bir devlet anayasa ile demokrasiyi korudugu gibi yine politik yoldan Ozgiir Yazilimi
destekleyebilir. Bugiin pek cok devlet tarafindan desteklenen GNU/Linux dagitimlar1 vardir. Ornegin
bizim iilkemizde Pardus GNU/Linux vardir. Rusya’da Astra GNU/Linux vardur.

Bu acil bir durumda Crowdstrike krizinde Ozgiir Yazilim kullaniimas: durumundaki gibi on bes dakika
ve benzeri bir siire igerisinde sorunlarin ¢6ziildiigii, sistemin devlet kurumlarinca kontrol edildigi bir
altyapi ve ag getirmektedir.

Milli Egitim, hastaneler, ulasim agy, finans islemleri ve diger gorev kritik altyapilar giiclii ve 6zgiir bir
yazilim gerektirir. Ciinkii kontrolii elde tutmanin tek yolu Ozgiir Yazilimdr.
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OZET

Bu yazida yazihmin ne oldugu, giiniimiizdeki yayginligi ve énemi, Ozgiir yazalimin ve Agik kaynagin
ne oldugu, Ozgiirliigiin getirdigi sorumluluklar, Bir Ozgiir Yazilimin nasil ve kim tarafindan baglatilip
sonrasinda nasil benimsendigi, milli kalkinma ve milli bagimsizlik i¢cin neden Ozgiir Yazilimin gerekli
oldugu, Gérev kritik kurumlarda érnegin hastahenelerde, polis ve orduda neden sadece Ozgiir Yazilim
kullanilmasi gerektigi, Crowdstrike vakasi ve genel olarak yapay zekanin gelismesi gibi konular
acisindan ele alindi. Gorev kritik sistemlerin denetlenmesi daha detayl anlatildi.

Bu yaz1 yazar:1 Mert Gor'diir yazi degistirilmedigi siirece kopyalanip yeniden dagitilabilir. Lisansi
CC BY-ND 4.0 veya sonrasidir.

Yazi Teori dergisine .pdf .txt .odt .docx formatlarinda sunulmustur.

1. Yazim tarihi 18 Temmuz 2024 Persembe Saat 19:00 Tiirkiye Istanbul
2. Giincelleme 22 Temmuz 2024 Pazartesi saat 21:00 Tiirkiye istanbul, Crowdstrike ve Yapay zeka
konusu eklenmistir.

Kaynaklar veya bakilmasi gereken yerler

Free Software Foundation (https://fsf.org)

GNU web sitesi (https://gnu.org)

Linux Foundation (https://linuxfoundation.org)

Open Source Initiative (https://opensource.org/)

Ghidra (https://ghidra-sre.org/)

Wikipedia (https://en.wikipedia.org/wiki/Main Page ve https://tr.wikipedia.org/wiki/Anasayfa)

T24 (https://t24.com.tr/haber/adobe-abd-hukumetinin-karari-nedeniyle-venezuela-daki-tum-kullanici-
hesaplarini-kapatti,843236)
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